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La prestació de serveis de hosting.
12 / abril / 2004
1.- Responsabilitat.
La responsabilitat dels prestadors de serveis de hosting és la general en matèria civil, penal i administrativa, excepte que es puguin acollir a l’exempció de responsabilitat que els dona l’article 16 de la LSSI.
Aquesta exempció es donarà sempre que en relació al servei d’allotjament de dades proporcionades pel destinatari d’aquest servei, es compleixin aquestes condicions:
1. No tinguin coneixement efectiu de que l’activitat o la informació enmagatzemada és il.lícita o de que lesiona béns o drets d’un tercer susceptibles d’indemnització, o
2. Si el tenen, actuin amb diligència per a retirar les dades o fer impossible l’accés a elles.
2.- El contingut del contracte.
Pel que fa a la responsabilitat contractual, el prestador de serveis de hosting està assumint l’obligació de donar un servei i per això cal regular adequadament, en un contracte, les condicions de servei.
El contractde de hosting ha de contemplar diversos aspectes que han d’interessar al prestador de serveis i a la vegada, altres aspectes interessaran al client:

Des del punt de vista del prestador:
1. Definir un procediment per a la gestió de canvis en les instal.lacions en les que ubiquin els servidors o a la infrastructura contractada pel client.
2. La determinació de les excepcions del nivell de servei (p.e. operacions de manteniment.).
3. Els criteris de medició del nivell de disponibilitat efectivament percebuda pel client (p. e. Descompte de períodes de indisponibilitat causats per fallades provocades pels continguts del client o per operacions de manteniment programades).
4. La concreció dels nivells de responsabilitat pels elements de xarxa implicats (p. e. en el cas que s’estableixi una linia punt a punt entre el centre de dades del proveidor de serveis i el client.).
5. La assumpció per part del client de garanties respecte a la licitud de les activitats o continguts allotjats i de la titularitat dels drets, de propietat intel.lectual o d’altre tipus, sobre els mateixos.
6. Establiment de exempcions o limitacions de responsabilitat per causes com podrien ser:
a. Fallades del sistema, o incidències no atribuibles al proveidor de serveis.
b. Indisponibilitat o degradació de l’accés a Internet fora del seu control.
c. Operacions de manteniment.
d. Fallades o incidències causades per les aplicacions o continguts enmagatzemats pel client.
e. Incompliment de les garanties assumides pel client respecte als continguts allotjats i enmagatzemats als servidors.
f. Força major i cas fortuït.
7. Establiment d’una “Política d’Us Acceptable” en la que s’especifiquin les activitats no permeses als clients del proveidor de hosting.
Des del punt de vista del client, s’exigirà:
1. La definició del tipus de hosting contractat (dedicat, compartit, integral, etc.)
2. La determinació de la titularitat o responsabilitat tant dels continguts com de les dades, siguin o no dades personals, que s’obtinguin i s’emmagatzemin als servidors.
3. La inclusió dels respectius annexes de especificacions relatives al hardware (servidors web, firewalls, etc.) i software en els que aniran a ésser allotjats o enmagatzemats els continguts o aplicacions informàtiques del client.
4. La definició dels serveis que subministrarà el proveidor (manteniment, assistència tècnica, actualització d’equipaments i software, etc.).
5. La definició dels nivells de servei incloent, entre d’atres, les següents matèries:
a. L’establiment d’un procediment de resolució de les incidències que es plantegin.
b. La fixació dels temps de resolució de les incidències presentades.
c. L’establiment dels nivells de responsabilitat garantida i els criteris de medició de la responsabilitat efectiva.
d. Mesures que assegurin el compliment dels nivells de serveis.
6. Els elements de seguretat de les instal.lacions del proveidor de serveis ón s’ubiquin els servidors.
7. l’establiment d’unes condicions que assegurin la migració dels continguts o aplicacions informàtiques allotjades en els servidors a un altre proveidor de serveis de hosting, en el cas de venciment o resolució anticipada del contracte.
En relació a aquests aspectes que s’haurien de preveure en la redacció del contracte, donant una solució acceptable, per a més claredat caldria acompanyar al contracte els següents annexes, com a parts integrants del mateix, però que es podrien estandaritzar o normalitzar més per a un ús general:
1. Annex I – Especificacions tècniques.
2. Annex II – Acord de Nivell de Serveis.
3. Annex III – Política d’Ús Acceptable.
4. Annex IV – Protecció de Dades.
3.- Obligacions retenció de dades.
Els prestadors de serveis d'allotjament tenen l'obligació legal de retenir les dades de connexió i tràfic generades per les comunicacions establertes durant la prestació d'un servei per un període màxim de dotze mesos i que esta pendent de regular-se més concretament.
Les dades que s'hauran de conservar hauran de ser aquelles imprescindibles per identificar l'origen de les dades allotjades i el moment en que es va iniciar la prestació del servei. Aquestes dades no podran ser utilitzades per cap altra finalitat que no sigui la d'informar a les autoritats que ho requereixin, d'acord a la Llei, i s'hauran de prendre les mesures de seguretat apropiades per evitar la seva pèrdua o alteració i l'accés no autoritzat a les mateixes. 
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