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Dret Penal i Tecnologies de la Informació

Comentari cas de criminalitat informàtica.

Hechos probados

El 1 de julio de 2001 FRD accedió al ordenador de un usuario de Internet, aprovechando que en su conexión había dejado abierto un puerto y convertido su máquina en vulnerable. Mediante el uso de un programa informático de entorno gráfico, accedió a un segundo ordenador de un usuario particular, y así sucesivamente hasta en tres ocasiones más en que logró llegar a su objetivo: el sistema informático de una empresa mundial de chocolates. En todos estos casos utilizaba la misma técnica: accedía al ordenador pidiendo posteriormente al programa informático que buscara desde dicha máquina una nueva vulnerabilidad en otra distinta, de todo lo cual, el usuario no era consciente ni interrumpía en modo alguno el funcionamiento de su PC ni de su conexión a Internet. Hasta llegar al sistema informático de la empresa de chocolates, FRD trató de borrar el rastro que dejó su conexión, en las cinco máquinas precedentes, utilizando para ello todas las utilidades del programa informático de entrono gráfico que empleó en el ataque y que consistía en el borrado de los archivos informáticos presentes en el ordenador invadido y que reflejaban los datos recibidos, pero descuidando una nueva herramienta incorporada en los sistemas operativos más recientes (instalado, casualmente en todas las máquinas atacadas y gracias a lo cual se ha podido seguir el rastro) y que guardaba toda la información de accesos no consentidos en un archivo oculto que ni FDR ni el programa que utilizó supieron detectar. 

Una vez en el sistema de la empresa informática, FDR adquirió privilegios de administrador, con acceso a todos los recursos y máquinas conectadas a todos los servidores de uso interno y externo, gracias al uso de rastreadores (sniffers) que le devolvían información sobre el tráfico de datos en la empresa, claves de usuarios, etc. De este modo, se hizo con las claves de acceso de 63 empleados de la entidad y borró el sector de disco de uno de los usuarios situado en el servidor denominado “tibet” (el equivalente a la unidad P:/) y que contenía dos carpetas con informes anuales, un libro de cuentos escrito por el empleado y dos fotogafías de su familia, de todo lo cual existía copia en el PC de trabajo y en su ordenador personal de casa, aunque de los cuentos, sólo la penúltima versión actualizada, con 887 caracteres menos o sin actualizar. Asimismo, accedió a los archivos cifrados de la gerencia que contenían los números de tarjeta de crédito de los ejecutivos, descifrando los códigos y accediendo a dichos números. Desde el servidor central efectuó compras en empresas que operaban en Internet con dichas tarjetas por valor de 27.995,66 euros. 

Antes de salir del sistema, FDR dejó en el mismo un programa que periódicamente enviaría a su ordenador todos los datos de conexión de los usuarios, regresando dos días después al sistema informático de la multinacional del chocolate por idéntico método aunque utilizando distintas máquinas que esta vez no han quedado identificadas. En esta segunda ocasión, FDR accedió al sistema motivado por la información que el programa informático que instaló en el sistema le envió sobre las conexiones de los empleados y por la cual supo que H. L. F. se había conectado a páginas de contenido pornográfico de las que había descargado decenas de archivos informáticos. Una vez dentro del sistema, FDR accedió al disco duro del ordenador de H. L. F., copiando y enviando vía “ftp” (a una de las páginas web creadas por él mismo y alojadas en un servidor de su propiedad constituido como sociedad limitada unipersonal, desde el que iniciaba los ataques y desarrollaba actividades comerciales soportadas a través de contratos publicitarios) el contenido de la carpeta “niñas” que dicho empleado guardaba allí, con los archivos, entre otros, “sodoma.mpg”, “Chupa_chups.jpg”, “imberbes.avi”, etc. y que resultaron contener videos en los que niños con edades comprendidas entre los 5 y los 9 años se veían violentamente conminados a mantener relaciones sexuales explícitas entre sí y con adultos. Tras dos meses de rastreo y almacenamiento de datos de tráfico de las conexiones efectuadas por FDR, ordenadas por la Unidad de Delincuencia Tecnológica del Cuerpo Nacional de Policía, y otros 10 días de interceptación de todas las comunicaciones del acusado con retención de datos de tráfico y contenido, FDR fue detenido, incautándose la Policía de dos ordenadores portátiles desde los que FDR efectuó las anteriores conductas y cuyos sistemas operativos funcionaban gracias a un software sin licencia cuyo código fuente había sido modificado por el acusado para mejorar su rendimiento.

Resum dels fets:

1. Accés a l’ordinador d’un  usuari d’Internet, introduir-li un programa informàtic que permet arribar a accedir al sistema informàtic d’una empresa de xocolates, passant per diverses màquines.

2. Esborra tots els rastres que deixa la seva connexió en les cinc màquines precedents. 

3. Un cop al sistema de l’empresa adquireix privilegis d’administrador i accedeix a tots els recursos i màquines del sistema. Fa servir uns programes (sniffers) que li tornen informació del tràfic de dates de l’empresa, claus d’usuaris, etc.

4. Accedeix a les claus de 63 empleats.

5. Esborra dades d’un dels usuaris al servidor. Les dades eren informes anuals, un llibre de contes escrit per l’empleat i dos fotografies de la seva família. De tot això existia còpia en el PC de treball i al seu ordinador personal, però els comptes tenia una versió no actualitzada.

6. Accedeix als arxius de gerència amb números de tarja de crèdit dels executius, desxifra els còdis i accedeix als números.

7. Des del servidor de l’empresa fa compres a empreses per Internet amb aquestes targetes.

8. Instal.la al sistema un programa que li envia informació periòdica de totes les dades de connexió dels usuaris. Va saber que un empleat s’havia connectat a pàgines de contingut pornogràfic i havia descarregat molts arxius informàtics.

9. Dos dies després torna a accedir al sistema i al disc dur d’un usuari i copia i envia a una pàgina web seva, allotjada en un servidor de la seva propietat, sota la figura d’una societat unipersonal, documents que contenien pornografia infantil.

10. Des d’aquesta pàgina i servidor iniciava els atacs i desenvolupava activitats comercials amb contractes publicitaris.

11. Les activitats de hacker les feia utilitzant sistemes operatius sense llicència i havent modificat el codi font pel propi usuari per millorar el seu rendiment.

Introducció.

Més amunt s’ha fet una síntesi resumida i numerada dels diferents fets provats amb rellevància penal del cas que s’estudia i dels que es desprenen una gran varietat de conductes realitzades per un expert de la informàtica i les tecnologies de la comunicació que mostren la vulnerabilitat dels sistemes d’informació basats en les noves tecnologies.

Aquest conjunt de conductes no encaixen per igual en el Còdi Penal espanyol i caldrà analitzar, per a cada una d’elles la seva subsunció en algun dels tipus penals ubicats sistemàticament en apartats diferents de la llei penal, no essent sempre fàcil l’encaix exacte de la conducta realitzada amb el tipus descrit, podent-se sostenir, en alguns casos opinions diferents sobre la seva aplicabilitat. Tanmateix, un mateix procediment comisiu pot donar lloc, segons els casos, a diferents tipus delictius que poden portar a un concurs de delictes. 

En aquest treball s’ha optat per analitzar la rellevància penal de les conductes en l’àmbit del Còdi Penal espanyol, sense ignorar que el Dret Penal està en fase de reformulació en alguns aspectes del camp de les tecnologies de la Informació, amb motiu de l’aprovació de la Convenció Europea sobre delinqüència informàtica feta a Budapest el 23 de novembre de 2001 i que obeeix a l’interès dels països del nostre entorn cultural a dotar-se de polítiques comunes de protecció dels diferents béns jurídics que estan en risc d’agressió mitjkançant l’ús de les noves tecnologies.

1.- Intrussisme informàtic.

L’intrussisme  informàtic com a tal no és una conducta tipificada en el Còdi Penal espanyol. La seva punibilitat estarà en relació a les conductes concretes que s’hagin realitzat i en la mesura en que afecti a dades que siguin objecte de protecció particular o que aquelles conductes es puguin incloure en tipus penals genèrics.

La conducta d’accedir intencionadament i il.lícitament i a través d’altres màquines a un sistema informàtic empresarial, de la manera i amb la intensitat en que s’ha fet en el present cas, podria encaixar en les conductes d’intrussisme informàtic que defineix l’article 278.1 del Còdi Penal espanyol, el qual exigeix l’ànim de descobrir un secret d’empresa.

L’autor dels fets tenia l’objectiu d’entrar al sistema informàtic d’una empresa mundial de xocolata i per a assolir-lo ha de passar per diferents màquines privades i realitza la conducta del tipus consistent en apoderar-se de dades. Caldrà determinar, en primer lloc, si la conducta del condemnat estava motivada per l’ànim de descobrir un secret d’empresa. S’entén com a secret d’empresa qualsevol informació relativa a la indústria o empresa que coneixen un nombre reduit de persones i que per la seva importància el titular desitja mantenir oculta. Tant es pot referir a aspectes industrials, com comercials i, en general els relatius a la organització interna de l’empresa. 

De la relació de fets no es desprén que el condemnat accedís a cap secret de empresa en la definició feta anteriorment ni tampoc sembla que fós aquesta la seva intenció. Potser es podria arribar a considerar que ha accedit a un secret de l’empresa amb la conducta de esborrar uns informes anuals de un empleat i aquí, pel sol fet d’accedir al fitxer, ja es podria considerar realitzat el tipus. Com diu GONZALEZ RUS, 
 tant la referència a l’apoderament per qualsevol mitjà, com la inclusió dels  supòsits de l’article 197.1, d’interferència de telecomunicacions o utilització d’artificis tècnics d’escolta o similars, mostra que n’hi ha prou amb la captació intel.lectual del secret, encara que no s’agafi efectivament res.

Si aquest individu hagués accedit efectivament a fitxers amb informacions considerades secrets d’empresa, encara que fós accidentalment i sense que en tingués l’ànim, crec que hauria de considerar-se realitzat el tipus ja que hi hauria un dol eventual, donades les altes probabilitats de que, accedint al sistema de l’empresa, s’accedís a informació protegida penalment.

En aquest cas, però, tenint en compte que no queda clarament definit en la narració dels fets l’accés a cap mena de fitxer o secret d’empresa, crec que no es compliria el requisit exigit i aquesta conducta no podria qualificar-se com a típica de l’article 278.1 CP.

Un altre punt de vista per a qualificar l’intrussisme és des de l’òptica de l’accés a la intimitat de les persones, tenint en compte l’article 197.1 CP, que castiga la conducta del que, per a descobrir secrets o vulnerar la intimitat d’un altre, sense el seu consentiment, entre altres conductes, utilitzi artificis tècnics de escolta, transmisió, gravació o reproducció de qualsevol senyal de comunicació. Crec que els fets consistents en instal.lar al sistema un programa que li envia informació de les connexions de cada un dels usuaris, relacionat amb el número 8 de la llista de fets, en la mesura que aquest usuari és una persona identificable, i atenent a que existeix un ànim intencional de realitzar la conducta per a descobrir informació que pugui ser útil als seus propòsits de publicació a la seva pàgina web, es poden relacionar directament amb els que el tipus descriu de utilització de qualsevol artifici tècnic de transmisió, gravació o reproducció d’una senyal de comunicació.

També es podrien incardinar les conductes relacionades amb els números 4, 5, 6, 7 i 8, de l’anterior llista, amb el tipus descrit a l’article 197.2 CP. ja que el resultat ha estat accedir, utilitzar o modificar, sense estar autoritzat, a dades de caràcter personal d’un altre, registrades en fitxers o suports informàtics. El que ha fet el condemnat ha estat accedir a les claus d’accés d’un elevat nombre d’usuaris, accedir a la carpeta de dades personals d’un  d’ells i alterar-les (dos fotografies de la seva família, número 5 de la relació de fets), accedir als seus números de tarja de crèdit de l’empresa, fer ús de les dades personals en perjudici de tercer comprant per Internet i fer un rastreig de les connexions que ha mantingut cada un dels usuaris amb un programa que li envia els resultats.

Crec que els fets descrits en els dos paràgrafs anteriors han de punir-se d’acord amb les previsions dels article 197.1 i 197.2 CP i aplicant-se les regles del concurs de delictes.

2.- Danys informàtics.

L’article 264.2 tipifica la conducta de destruir, alterar, inutilitzar o de qualsevol altra manera fer malbé les dades, programes o documents electrònics aliens contnguts en xarxes, suports o sistemes informàtics. L’acció es pot realitzar per qualsevol mitjà.

En el relat dels fets no es menciona que hagués accedit a dades de les màquines que li van servir per a la seva finalitat, però sí que va esborrar els rastres que podia haver deixat a les mateixes, és a dir va alterar dades o fitxers tipus log de les màquines intermediàries. Aquesta conducta es podria enquadrar com una alteració de dades informàtiques, tipificada com a danys informàtics a l’art. 264.2 CP.

L’acció d’alterar els rastres esborrant els fitxers  de registre d’accessos implica una alteració de dades com la descrita al tipus. No obstant aquesta conducta potser no seria prou significativa, per a la seva punició, ja que les dades no han sofert un menyscapte rellevant.
 El que sembla que vol protegir  el capítol IX del Còdi Penal son les dades rellevants com a conjunt d’informació que proporciona un resultat. 

Una altra qüestió diferent és la qualificació d’unes altres de les conductes que el condemnat ha realitzat i que estan descrites des del número 3 al número 9 de l’esquema de fets relacionats al començament d’aquest treball.

Les conductes que podriem relacionar amb els danys informàtics, de les relacionades com a fets provats, podrien ser:

· Accedir a privilegis d’administrador i als paswords de 63 usuaris.

· Esborrar dades d’un dels usuaris.

· Instal.lar un programa que li envia informació de les connexions dels usuaris.

Amb el Còdi penal al davant podem entendre que, d’acord a l’article 264.1, per a que hi hagi delicte de danys informàtics, cal que el valor dels danys superi les 50.000 ptes. o bé, pel contrari, que el número 2 de l’article 264 és un subtipus autònom i per tant no opera la frontera del valor econòmic dels danys. A aquests efectes també pot haver discusió en la forma de valorar els danys, ja que podem atribuir-li’s purament el seu valor material o, pel contrari, li podem atribuir un valor funcionalista és a dir, un valor que atengui a la utilitat concreta de les dades o dels programes d’ordinador. Aquesta útltima és l’opinió, que comparteixo, de FERNANDEZ PALMA i MORALES GARCIA, 
 
 ja que solament així es garanteix, mentre no es reformuli el precepte, la possibilitat d’apreciar un delicte de danys per alteració significativa de les dades. 

Es discuteix per la doctrina si per a que puguin integrar-se en el delicte de danys és necessari o no que s’alteri la substància de la cosa i si és necessari o no la causació d’un perjudici patrimonial efectiu al subjecte passiu. No totes les actuacions d’aquesta mena són danyoses. Sols ho son aquelles que es connectin amb l’accés no autoritzat a les dades o programes de que es tracti, així com la producció d’alteracions rellevants diferents. 

Tant GONZALEZ RUS 
 com FERNANDEZ PALMA i MORALES GARCIA 
 opinen que és necessari requerir una afectació de la substància que determini, encara que sigui de forma mínima, un menyscapte de la cosa que té incidència en la seva pròpia existència i que suposi una pèrdua de valor real independent dels perjudicis de la impossibilitat de ús, comprenent en tot cas, els supòsits de pèrdua, desaparició, corrupció o degradació de l’objecte.

Des d’aquest punt de vista, crec que l’accés, vist de forma aïllada, als privilegis de l’administrador i als paswords de diferents usuaris no tindria la incidència que es requereix per al menyscapte de la cosa o la alteració de la seva funcionalitat, ni tampoc la destrucció de les dades de la carpeta d’un usuari seria rellevant en la mesura que es poguessin reconstruir o hi hagués còpies de seguretat. La narració de fets ens diu que l’usuari disposava de còpies de tot el que s’ha destruit, excepte de l’última versió d’un text personal en el que la còpia era anterior  i es diferenciava amb la destruida solament en una quantitat relativament petita de informació perduda. 

Aquesta última conducta, també considerada aïlladament, crec que no seria mereixedora, en atenció a la rellevància exigida, de punició penal. Això no priva de qualificar-la com una tentativa punible, ja que el subjecte ha realitzat tots els actes de execució que haurien causat el resultat de la pèrdua rellevant d’informació si no hi haguessin còpies, encara que aquesta pèrdua no es va arribar a produir.

I, finalment, la conducta consistent en instal.lar en el sistema un programa que li enviava informació ja té una rellevància més elevada, ja que, sense autorització del propietari del sistema, altera les dades del mateix per a produir un resultat determinat, a la vegada que per la seva pròpia necessitat d’obtenir la informació modifica dades amb l’objectiu d’assolir el seu propi amagament. Tanmateix però, atenent aquestes opinions d’exigència d’un menyscapte de la cosa que impliqui una pèrdua de valor real independent dels perjudicis que el fet de instal.lar un programa no autoritzat pugui provocar, crec que tampoc podem enquadrar en el delicte de danys aquesta segona conducta.

Una vegada descartada, en la meva opinió, la punició penal de qualsevol de les conductes descrites i realitzades aïlladament, crec que es pot tornar a observar el conjunt de les  conductes realitzades pel subjecte i les relacions entre unes i altres i, aleshores, podem arribar a una conclusió diferent i considerar que pel conjunt de totes les conductes sí que es pot considerar realitzat el tipus atenent a la rellevància de les dades alterades i a la funcionalitat del sistema en el seu conjunt.

3.- Estafa informàtica vs. Robatori amb força/furt.

El condemnat va realitzar unes conductes que van lesionar patrimonialment l’empresa a la que es va introduir, apropiant-se dels números de tarja de crèdit dels empleats i fent compres a Internet amb aquestes targetes.

El tipus d’estafa informàtica (art. 248.2 CP), exigeix l’ànim de lucre i valdre’s d’alguna manipulació informàtica o artifici semblant per a obtenir la transferència no consentida de qualsevol actiu patrimonial en perjudici de tercer.

En el nostre cas no hi ha dubte referent a l’ànim de lucre del subjecte que va realitzar l’acció. Caldrà examinar si fer compres a empreses que operen a Internet, utilitzant el número d’una tarja de crèdit aliena, comporta una manipulació informàtica o artifici semblant. Si es pot parlar d’alguna manipulació informàtica hauria de ser en referència als actes prèvis que han servit per aconseguir el número de tarjeta. La conducta delictiva d’aquests actes previs ja s’ha analitzat des del punt de vista de l’intrussisme informàtic i els danys informàtics i tenen substància pròpia. El coneixement il.lícit del número de tarja és una conseqüència d’aquests actes i pot servir per a donar més rellevància a aquelles conductes que reforci la tesi de qualificar-los com a delictes contra la intimitat o de danys informàtics, tal com s’ha raonat en els dos apartats anteriors respectivament.

Des de l’òptica del delicte de estafa informàtica crec que hi hauria un punt de vista consistent en no considerar com a manipulació informàtica, pròpiament dita, la introducció d’un número de tarja de crèdit, a través d’una màquina connectada a través d’Internet a un servidor de comerç electrònic que no ens exigeix cap altra mena d’identificació, sinó que, a l’hora de pagar, li indiquem un número de tarja. La tarja té un crèdit disponible i en fem un ús il.lícit, però, solament per això, no crec que estiguem en el supòsit d’una estafa informàtica.

Dit això, crec més raonable la tesi contrària. És a dir, el subjecte ha realitzat tota una sèrie de activitats, que podem denominar perfectament manipulacions informàtiques, que han donat com a resultat que hagi realitzat compres a Internet que, sense les activitats anteriors no hauria pogut fer, a la vegada que continua duent a terme una manipulació informàtica quan materialment realitza la compra des del propi sistema de l’empresa utilitzant eines informàtiques de control a distància. En aquest cas el subjecte, amb ànim de lucre i mitjançant una manipulació informàtica descrita en els actes d’intrussisme i accés a dades, ha realitzat en perjudici de tercer, l’empresa de xocolata, la transferència d’un actiu patriomonial, els diners necessaris per a realitzar les compres a través d’Internet.

La meva opinió personal es decanta vers el segon punt de vista, és a dir, qualificar els fets com a delicte de estafa informàtica, atenent a la funcionalitat esperada del dret penal, de corregir aquelles conductes que produeixen un resultat perjudicial per al bé jurídic que es vol protegir, en aquest cas el patrimoni.

L’anàlisi dels fets com a constitutius del delicte de robatori amb força o furt s’enmarca en determinar si hi ha un apoderament de coses mobles alienes. En el cas estudiat la qualificació d’apoderament caldria estendre-la a l’apoderament dels números de tarja  dels empleats. Els delictes d’apoderament es construeixen sobre la noció de cosa i no sembla possible considerar com a cosa moble una dada o una informació que descobrim i que captem sense l’apoderament del seu suport material 
 i per això descartaria considerar l’apoderament dels números de tarja de crèdit com un delicte d’apoderament.
 Igualment i aplicant la qualificació d’apoderament als diners que s’han obtingut a través de les targes de crèdit per satisfer les compres crec que no encaixaria en un apoderament amb força, ja que es precisaria una clau falsa consistent en la pròpia tarjeta junt amb el seu pin ni un furt, que consistiria en solament agafar el diner sense força.

4.- Continguts il.lícits.

Els continguts il.lícits de la pàgina web del condemnat, que podem trobar en la relació de fets exposats consisteixen en publicar-hi imatges audiovisuals qualificades de pornografia infantil, és a dir, s’està duent a terme una conducta típica de distribuir materials de tipus pornogràfic en el que intervenen menors, encara que la persona que ho fa no ha intervingut en la seva producció.

El Còdi Penal, a l’article 189.1 b) tipìfica la conducta de distribució d’imatges de pornografia infantil. La descripció es refereix al que ho faci per qualsevol mitjà. En el nostre cas, el condemnat, posava a la seva pàgina web les imatges de pornografia infantil que havia obtingut de la carpeta de l’ordinador d’un usuari de l’empresa de xocolata. Com que no tenia un coneixement dels termes en que s’havien obtingut les imatges li serà d’aplicació el tipus d’aquest apartat. Cas de que es tractés d’imatges obtingudes de manera subreptícia u oculta i el que les distribueix en tingués coneixement, ens trobariem amb una conducta que podria ser constitutiva d’un delicte agreujat d’accés a la intimitat i distribució de les imatges, aplicant-se l’article 197.3 del Còdi Penal, amb l’agreujant del número 5 del mateix article que implicaria penes més altes. 

Pel que fa a l’empleat que havia obtingut les imatges descarregant-se-les de Internet,  la seva conducta, de mera possessió de documents o imatges, no és punible amb el Còdi Penal espanyol. La Convenció europea del cibercrim preveu com una opció dels estats (art. 9), la possibilitat que la mera possessió de pornografia infantil o la conducta de procurar-se aquest tipus de material a través d’un sistema informàtic sigui una infracció penal. Aquesta és una política que els països europeus tenen la voluntat decidida de reforçar per combatre la creixent difusió i tràfic de materials en els quals s’ha utilitzat a menors en conductes de caràcter sexual, tal com les defineix el número 2 de l’article  9. El bé jurídic a protegir és la dignitat i el lliure desenvolupament sexual del menor i la societat fa bé de instrumentar elements que el protegeixin utilitzant el grau més alt de coerció del dret.

5.- Propietat intel.lectual.

L’activitat possiblement delictiva relacionada amb la propietat intel.lectual consiteix en la utilització, sense llicència, d’un software com a sistema operatiu, així com la seva modificació o transformació.
Els programes d’ordinador estan protegits, en els seus drets d’autor, en els articles 95 i ss. de la Llei de Propietat Intel.lectual. En els fets que estem estudiant, l’infractor ha utilitzat una còpia sense llicència d’un programa com a sistema operatiu, a més de fer-li modificacions que li augmenten el seu rendiment. L’article 99 de la LPI detalla quins són els drets d’explotació exclusius de l’autor d’un programa d’ordinador. La narració de fets ens diu que el hacker realitzava els il.lícits valent-se d’una còpia sense llicència d’un programa. No ens diu si la còpia la va fer ell mateix o la va adquirir, encara que en qualsevol cas, per instal.lar-lo al seu ordinador havia de fer-ne una reproducció. La reproducció sense llicència seria una infracció relativa als drets de reproducció que es reserven a l’autor, a l’apartat a) de l’article 99 LPI. 

D’igual forma, la modificació del codi font entraria en l’àmbit de les activitats reservades en exclusiva a l’autor d’acord a la lletra b) del mateix article. Així doncs podem observar una clara conducta d’infracció de la LPI.

El Còdi Penal, al seu article 270, tipifica com a delicte contra la propietat intel.lectual aquelles conductes il.lícites de reproducció a les que es refereix la LPI, encara que no menciona les accions consistents en una transformació de l’obra. Per altra banda, el precepte penal, exigeix un ànim de lucre en la conducta, en perjudici de tercer i, en el cas que ens ocupa, per a poder aplicar el tipus penal caldrà determinar si hi havia ànim de lucre.

Així doncs quedaria fora del tipus penal el fet de modificar el codi font i utilitzar la transformació d’una manera privada, sense perjudici de poder ser reclamat en via civil. La conducta restant, reproduir un programa sense llicència, es va fer amb la finalitat d’utilitzar-lo per a realitzar unes activitats il.lícites, algunes de les quals, derivaven en l’aprovisionament de continguts per a una pàgina web que tenia finalitats comercials. El perjudici de tercer és clar en quant a que el fabricant o autor del programa s’ha vist privat de rebre el valor de la seva llicència. Crec, doncs que s’hauria d’apreciar l’ànim de lucre en perjudici de tercer a la conducta i per tant, seria mereixedora de l’aplicació del tipus penal.

6.- Responsabilitat de proveidors i/o persones jurídiques.

La pàgina web que publicava el subjecte sota la titularitat d’una societat unipersonal és una activitat que realitza un prestador de serveis de la societat de la informació en la definició que en fa la Llei 34/2002, la LSSI, ja que obeeix a una activitat econòmica clara, almenys la derivada de la inclusió de publicitat.

La societat unipersonal que era titular de la pàgina, tenia la plena responsabilitat civil, penal o administrativa sobre els seus continguts d’acord amb el que estableis l’article 13 de la LSSI que especifica que les responsabilitats dels prestadors de serveis de la societat de la informació estan subjectes a les normes de responsabilitat de caràcter general.

Els fets relacionats a l’esquema amb els números 9 i 10 eren actes il.lícits penals i el condemnat ha de ser responsable com autor dels delictes de distribució de pornografia infantil, en quant a continguts il.lícits i com autor dels delictes que puguin resultar de les conductes d’agressió i intrussisme informàtic, tal com s’ha conclòs en els apartats anteriors.

Les conductes delictives no tenen cap eximent ni cap exempció de responsabilitat de les diferents que preveu la LSSI per als diferents prestadors de serveis i, en especial, no pot acollir-se a l’exempció que l’article 16.1 preveu per aquells prestadors de serveis que enmagatzemin dades quan no tenen un coneixement efectiu del contingut il.lícit o que quan el tenen actuen amb diligència per evitar el seu accés per a tercers.

Tampoc el servidor, com a depenent del propi prestador de serveis que realitza la conducta il.lícita, pot acollir-se a aquesta exempció, en aplicació de l’article 16.2 de la mateixa llei, ja que es dona una situació de dependència del serveidor amb respecte del prestador principal i responsable de les conductes il.lícites.

En el cas que ens ocupa ens haurem de plantejar si, a més a més de la responsabilitat personal del subjecte com autor de les conductes delictives, la societat mercantil de caràcter unipersonal també adquireix responsabilitat penal i se li aplica alguna de les mesures de l’article 129 del Còdi Penal.

La societat unipersonal limita la responsabilitat mercantil o econòmica del soci únic sempre que es compleixin els requisits que la llei de societats limitades preveu, en especial el de fer constar públicament el seu caràcter unipersonal. En seu penal, crec que això no té gaire trascendència, ja que el seu caràcter unipersonal, fa transparent completament la societat i permet associar clarament les seves conductes a les de la persona del seu soci i, d’aquesta manera, responsabilitzar aquest de manera directa, aplicant, sense gaires complicacions la doctrina de l’aixecament del vel, no sent necessari acudir a la determinació d’una responsabilitat penal de la persona jurídica com a tal, ja que les responsabilitats queden bén determinades. 

( Pere Rius Alonso

Advocat

Juny 2003.
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